OKTAWAVE

Wersja: 20231214

Zatacznik nr 3 do Regulaminu
Umowa o powierzenie danych osobowych do przetwarzania

Definicje

(dalej réwniez: ,Umowa Powierzenia”)

Administrator

administrator Danych Osobowych powierzanych Oktawave, ktory
ustala cele i sposoby przetwarzania Danych Osobowych;

Akty Prawne

przepisy prawa obowigzujgce Oktawave jako podmiotu
przetwarzajgcego Dane Osobowe w rozumieniu art. 28 RODO
w zwigzku z zawarciem Umowy Powierzenia, w tym w szczegdlnosci
RODO;

Dane Osobowe

dane osobowe w rozumieniu RODO;

Miejsce Przetwarzania

lokalizacje, w ktérych Oktawave przetwarza Dane Osobowe
okreslone w Umowie Powierzenia;

Umowa Giéwna

umowa o $Swiadczenie ustug polegajacych w szczegdlnosci na
udostepnieniu Uzytkownikowi zasobéw Chmury (wirtualne maszyny,
moce obliczeniowe, ustugi bazodanowe, wirtualne serwery),
stuzacych do przechowywania, wspdtdzielenia i przetwarzania
danych;

Podpowierzenie

sytuacja, w ktorej Oktawave powierza Dane Osobowe do
przetwarzania podmiotowi trzeciemu, ktory bedzie zobowigzany do
przetwarzania Danych Osobowych zgodnie z Umowg Powierzenia
oraz za ktdrego dziatania w tym zakresie bedzie odpowiadac
Oktawave na takich samych zasadach jak za wtasne dziatania lub
zaniechania;

RODO

rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

Zwazywszy, zZe:

Preambuta

1) Uzytkownik przetwarza informacje stanowigce Dane Osobowe,
2) Uzytkownik zawart z Oktawave Umowe Gfowna,;

3) dane przekazywane przez UZytkownika do Oktawave w zwigzku z Umowg Gfownag obejmujg rowniez

Dane Osobowe;

Strony zgodnie postanowity zawrze¢ Umowe Powierzenia o nastepujacej tresci:

§1

Przedmiot Umowy Powierzenia

1. Uzytkownik powierza Oktawave do przetwarzania Dane Osobowe, w zakresie okreslonym Umowa
Powierzenia, a Oktawave zobowigzuje sie do ich przetwarzania zgodnie z Umowg Powierzenia.

2. Przetwarzanie Danych Osobowych przez Oktawave odbywa sie w ramach wynagrodzenia ustalonego
w Umowie Gtdwnej. Pojecia niezdefiniowane w niniejszej Umowie Powierzenia, a pisane z wielkiej litery,
majg znaczenie nadane im w Umowie Gtéwnej.

§2
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Oswiadczenia Stron

1. Uzytkownik o$wiadcza, ze z zastrzezeniem ust. 2 ponizej jest Administratorem.

W kazdym przypadku, w ktorym Dane Osobowe obejmujg dane, ktdérych Uzytkownik nie jest
Administratorem, Uzytkownik oSwiadcza, ze ich Administratorem jest jego kontrahent, oraz ze zgodnie
z przepisami prawa oraz porozumieniem z tym kontrahentem jest uprawniony do dalszego powierzania
Danych Osobowych do Oktawave, na zasadach okreslonych Umowa Powierzenia.

3. Uzytkownik, na zgdanie Oktawave uzasadnione w szczegdlnosci ew. kontrolg prowadzong przez wtasciwe
organy nadzoru lub zmiang interpretacji przepiséw prawa, niezwtocznie (tj. nie pdzniej niz w terminie 3
dni roboczych) doreczy Oktawave w formie elektronicznej aktualng liste Administratoréw (kontrahentéw),
o ktérych mowa w ust. 2 powyzej, zgodnie ze wzorem stanowigcym Zatgcznik nr 1 do Umowy
Powierzenia.

4, Uzytkownik oswiadcza, ze powierzane Oktawave do przetwarzania Dane Osobowe zostaty pozyskane
W sposob legalny, a ich powierzenie lub dalsze powierzenie do Oktawave nie narusza przepiséw prawa
ani praw osob trzecich.

5. Oktawave zobowigzuje sie do przetwarzania Danych Osobowych wytacznie w zakresie niezbednym do
realizacji Umowy Powierzenia oraz Umowy Gtéwnej i w celach w nich okreslonych.

6. Oktawave o$wiadcza, ze zna i zobowigzuje sie do przestrzegania Aktow Prawnych, z zastrzezeniem ust.
7 ponizej.

7. Gdyby z uwagi na charakter Danych Osobowych lub szczegdlny status Uzytkownika, w zwigzku
z zawarciem Umowy Powierzenia Oktawave miatoby podlegaé pod szczegdlne Akty Prawne, ktdre zwykle
nie obowigzuja przedsiebiorcow podobnych do Oktawave imajacych siedzibe w Polsce, Uzytkownik
zobowigzany jest zawiadomic o tym Oktawave na pisSmie pod rygorem niewaznosci, z wyprzedzeniem co
najmniej 30 dni, a Oktawave w terminie kolejnych 14 dni bedzie uprawniona do rozwigzania Umowy
Powierzenia z zachowaniem 7 dniowego okresu wypowiedzenia.

§3
Zakres powierzonych Danych Osobowych oraz kategorie przetwarzan
1. Z uwagi na charakter $wiadczonych przez Oktawave ustug, rodzaj Danych Osobowych i kategorie osdb,
ktdérych one dotyczg okreslane sg i kontrolowane przez Uzytkownika. w zaleznosci od przypadku Dane

Osobowe powierzane Oktawave do przetwarzania mogg obejmowacé w szczegdlnosci: dane kontaktowe;

dane pracownicze / wspotpracownicze; dane dot. rozliczen i ptatnosci, w tym réwniez dane przetwarzane

przez instytucje ptatnicze; dane zwigzane z marketingiem; szczegdlne kategorie danych; inne rodzaje
danych zgodnie z umowami zawieranymi przez Oktawave z klientami. w zaleznosci od przypadku Dane

Osobowe powierzane Oktawave do przetwarzania mogg dotyczy¢ w szczegdlnosci nastepujgcych

kategorii 0sdb: pracownicy i wspotpracownicy Administratora lub podmiotdw powigzanych

z Administratorem, a takze klientéw lub dalszych klientéw Administratora; klienci ustug / produktéw

Administratora oraz ich dalsi klienci; kontrahenci Administratora lub klientéw/dalszych klientéw

Administratora.

2. Kategorie przetwarzan Danych Osobowych dokonywanych przez Oktawave mogg obejmowac

w szczegdlnosci:

a. przechowywanie Danych Osobowych w ramach zapewnianej przez Oktawave infrastruktury
technicznej/sprzetu zwigzanego ze $wiadczeniem Chmury, a takze zapewnienie mozliwosci
wykorzystywania mocy obliczeniowych tego sprzetu dla przetwarzania Danych Osobowych przez
Uzytkownika w sposdb przez niego wybrany, zgodnie z Umowg Gtéwng;

b. zabezpieczenie fizyczne i utrzymanie fizyczne infrastruktury technicznej/sprzetu zwigzanego ze
$wiadczeniem Chmury, na poziomie Chmury;
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C. zapewnienie odpowiednich zabezpieczen logicznych dostepu do Chmury, na poziomie Chmury (np.
szyfrowana transmisja danych, uzywanie zaawansowanych protokotéw komunikacyjnych,
wieloetapowa autoryzacja);

d. zapewnienie dostepu do Ustug, zgodnie z Umowg Gtowng (w tym SLA), co obejmuje takze
monitorowanie ruchu z i do Chmury (na poziomie catej Chmury) w celu identyfikagdji i ochrony
przed dziataniami typu ataki DDOS oraz zapewnienia stabilnosci dziatania Chmury;

e. udzielenie wsparcia technicznego w ramach wirtualnej maszyny Uzytkownika — wytgcznie
w przypadku skorzystania z pomocy technicznej, zgodnie z ust. 6 lit. a ponizej;

f. zarzadzanie Ustugami Uzytkownika w ramach wskazanych przez Uzytkownika wirtualnych maszyn
— wytacznie w przypadku korzystania z ustugi ,,Cloud Operations”, zgodnie z ust. 6 lit. b ponize;j.

3. W celu unikniecia watpliwosci, z zastrzezeniem ust. 5 - 6 ponizej, Uzytkownik samodzielnie administruje
tzw. wirtualnymi maszynami, w ramach ktorych przetwarza Dane Osobowe, w tym samodzielnie instaluje
wybrane przez siebie oprogramowanie, wdraza zabezpieczenia, tworzy kopie zapasowe oraz realizuje
inne obowigzki wynikajace z Aktéw Prawnych.

4, Uzytkownik moze zleci¢ Oktawave tworzenie i utrzymywanie kopii zapasowej Danych Uzytkownika, co
obejmuje utworzenie kopii zapasowej catej ,wirtualnej maszyny” Uzytkownika, na szczegdtowych
zasadach okreslonych dla tej dodatkowej Ustugi.

5. Uzytkownik moze udzieli¢ Oktawave dostepu do swoich wirtualnych maszyn (w zakresie okreslonym przez
Uzytkownika i stosujgc odpowiednie, dobrane przez siebie zabezpieczenia) poprzez:

a. utworzenie na wirtualnegj maszynie konta administracyjnego dla osoby dziatajgcej w imieniu
Oktawave, w celu wykonania okreslonego, doraznego dziatania; lub

b. korzystanie z ustugi ,,Cloud Operations”.

W takim przypadku Uzytkownik przekazuje Oktawave instrukcje co do zakresu operacji, jakie mogg zosta¢

wykonane przez osoby dziatajgce w imieniu Oktawave, w formie elektronicznej, a Oktawave, poza

obowigzkami okreslonymi w §4 ponizej, zobowigzane jest takze do dotozenia nalezytej starannosdi,

w zakresie w jakim jest to mozliwe dla Oktawave, do zapewnienia rozliczalnosci dziatan ww. oséb

w ramach wirtualnych maszyn Uzytkownika (tj. logi dokonanych dziatan oraz mozliwosc ich przypisania

do konkretnej osoby fizycznej) oraz do ich zobowigzania do dziatania zgodnie z Umowg Powierzenia oraz

przepisami prawa.

84
Zasady przetwarzania Danych Osobowych
1. Dane Osobowe bedg przetwarzane przez Oktawave wytgcznie w celu realizacji na rzecz Uzytkownika

Ustug okreslonych w Umowie Gtoéwnej, zgodnie z Umowg Gtéwna oraz niniejszg Umowg Powierzenia

(charakter icel przetwarzania), w zakresie kategorii czynnosc przetwarzania wskazanych

w szczegolnosci w § 3 ust. 3 powyzej.

2. Oktawave zobowigzuje sie:

a. przetwarza¢ Dane Osobowe wytgcznie na udokumentowane polecenie Uzytkownika — co dotyczy
tez przekazywania Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej —
chyba ze obowigzek taki wynika z Aktdw Prawnych; w takim wypadku przed rozpoczeciem
przetwarzania Oktawave informuje Uzytkownika o tym obowigzku prawnym, jesli Akty Prawne nie
zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny;

b. zapewnic¢, by osoby upowaznione po stronie Oktawave do przetwarzania Danych Osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

C. podejmowac Srodki wymagane na mocy art. 32 RODO, w zakresie zwigzanym z realizacjg niniejszej
Umowy Powierzenia, ktérych opis znajduje sie w Zatgczniku nr 2 oraz Zataczniku nr 3 do
Umowy Powierzenia;
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d. przestrzegac¢ warunkdow korzystania z ustug innego podmiotu przetwarzajgcego, zgodnie z ust. 5
oraz 6 ponizej;

e. w miare mozliwoscii w granicach uzasadnionych charakterem czynnosci przetwarzania, pomagac
Uzytkownikowi, stosujgc odpowiednie Srodki techniczne i organizacyjne, wywigzac sie z obowigzku
odpowiadania na zadania osoby, ktdérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO;

f. uwzgledniajac charakter przetwarzania oraz dostepne Oktawave informacje, pomagac
Uzytkownikowi wywigzac sie z obowigzkow okreslonych w art. 32-36 RODO w zakresie, w jakim
jest to wymagane prawem;

g. po zakonczeniu przetwarzania Danych Osobowych na podstawie niniejszej Umowy Powierzenia,
zaleznie od decyzji Uzytkownika, usungé lub zwrdéci¢ mu wszelkie Dane Osobowe, zgodnie z § 7
ponizej, usuwajac przy tym wszelkie ich kopie, chyba ze Akty Prawne nakazujg przechowywanie
Danych Osobowych;

h. udostepni¢ Uzytkownikowi informacje niezbedne do wykazania spetnienia obowigzkéw Oktawave
okreslonych w niniejszym ustepie, w granicach uzasadnionych charakterem czynnosci
przetwarzania;

i umozliwia¢ Uzytkownikowi przeprowadzanie audytdw i inspekcji, zgodnie z § 5 ponizej.

3. Oktawave oswiadcza, ze na dzien zawarcia Umowy Dane Osobowe przetwarzane sg wytgcznie na
terytorium Rzeczpospolitej Polskiej. Miejsca Przetwarzania mogg znajdowac sie wytgcznie na terytorium
Rzeczpospolitej Polskiej lub Europejskiego Obszaru Gospodarczego.

4, Oktawave moze Podpowierzy¢ Dane Osobowe wytgcznie na zasadach okreslonych w niniejszym ustepie.
Oktawave informuje Uzytkownika o zamiarze Podpowierzenia, wskazujgc podmiot trzeci oraz konkretne
czynnosci przetwarzania, w zakresie jakich bedzie korzysta¢ z Podpowierzenia, w formie wiadomosdi
mailowej, co najmniej 30 dni przed planowanym terminem Podpowierzenia. Uzytkownik w ciggu 7 dni od
otrzymania informacji, o ktérej mowa w zdaniu poprzednim, moze zgtosi¢ uzasadniony sprzeciw wobec
Podpowierzenia, ktdry przekazuje Oktawave w formie zwrotnej wiadomosci mailowej pod rygorem
niewaznosci. W przypadku otrzymania sprzeciwu, Oktawave w okresie kolejnych 5 dni bedzie uprawniona
do ztozenia oswiadczenia orozwigzaniu Umowy Powierzenia z Uzytkownikiem, z zachowaniem 14
dniowego okresu wypowiedzenia. W przypadku braku sprzeciwu w ww. terminie, Oktawave moze
przystapi¢ do Podpowierzenia.

5. Uzytkownik wyraza niniejszym zgode na Podpowierzenie przetwarzania Danych Osobowych do spotki
ATM S.A. zsiedzibg w Warszawie, ul. Grochowska 21a, 04-186 Warszawa, tel. 22 51 56 100,
info@atman.pl, do POLCOM S.A. z siedzibg w Skawinie, ul. Krakowska 43 (32-050) oraz do Netia S.A. z
siedzibg w Warszawie przy ul. Poleczki 13, w zakresie czynnosci okreslonych w §3 ust. 3 lit. b powyzej.

6. Uzytkownik o$wiadcza, ze zakres Danych Osobowych oraz kategorie czynnosci przetwarzania objete
Umowa nie wymagajq i nie bedg wymagac w trakcie trwania Umowy Powierzenia stosowania innych niz
opisane w Zatgczniku nr 2 oraz Zatgczniku nr 3, szczegdlnych srodkéw do ich przetwarzania albo
spetnienia innych, szczegdlnych warunkéw (np. uzyskanie zgody, rejestracji, certyfikatu etc.),
z zastrzezeniem zdania nastepnego. Oktawave w ramach wynagrodzenia okre$lonego w Umowie
Gtéwnej zobowigzuje sie w terminie 21 dni roboczych od otrzymania zgtoszonego w formie wiadomosdi
mailowej zagdania Uzytkownika, stosowac réwniezinne niz opisane w § 4 Umowy Powierzenia, szczegdine
$rodki bezpieczenstwa, jesli sg one dla Oktawave dostepne oraz biznesowo i ekonomicznie uzasadnione
z perspektywy Oktawave.

7. Uzytkownik zobowigzany jest do stosowania odpowiednich technik kryptograficznych (szyfrowania)
wzgledem wszelkich Danych Osobowych na etapieich przesytania do/z infrastruktury Oktawave oraz na
etapie ich przechowywania w ramach infrastruktury Oktawave (obowigzek szyfrowania wirtualnej
maszyny lub dysku, na ktérym przechowywane sg Dane Osobowe), a takze stosowania wszelkich innych
zabezpieczen wymaganych zgodnie z RODO w ramach tzw. wirtualnych maszyn, w celu odpowiedniego
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zabezpieczenia Danych Osobowych i ich zgodnego z prawem przetwarzania. Oktawave nie odpowiada za

skutki naruszenia ww. zobowigzan przez Uzytkownika. Na podstawie odrebnych ustalen Stron istnieje

mozliwos¢ zapewnienia przez Oktawave w ramach Cloud Operations dedykowanych rozwigzan w zakresie
bezpieczenstwa Ustug, w tym szyfrowania informacji oraz zarzadzania kluczami szyfrujgcymi.

8. W celu unikniecia watpliwosci Strony potwierdzajg, ze realizacja obowigzkéw wynikajgcych z Aktéw
Prawnych, w tym z RODO, wzgledem Danych Osobowych przetwarzanych w ramach tzw. wirtualnych
maszyn, w szczegdlnosci w zakresie zabezpieczen organizacyjnych oraz technologicznych, a takze
wykonywania ich kopii bezpieczenstwa, jest obowigzkiem wytgcznie Uzytkownika. z zastrzezeniem §3 ust.
5i 6 powyzej, Oktawave nie uzyskuje bezposredniego dostepu do Danych Osobowych oraz nie wykonuje
bezposrednich operacji na tych danych, a jedynie wykonuje operacje na Chmurze jako zestawie
technologii oraz danych bez mozliwosci bezposredniego ich wyodrebnienia.

9. W kazdym przypadku stwierdzenia przez Oktawave naruszenia ochrony Danych Osobowych
powierzonych Oktawave do przetwarzania przez Uzytkownika Oktawave, bez zbednej zwtoki, jednak
w miare mozliwosci nie pézniej niz w ciggu 48 godzin od wykrydia naruszenia, zgtasza je Uzytkownikowi
w formie wiadomosci e-mail. Zawiadomienie bedzie obejmowato znane Oktawave i uwzgledniajgce
charakter powierzenia informacje o:

a. charakterze naruszenia, w tym w miare mozliwosci bedzie wskazywac kategorie i przyblizong liczbe
0s0b, ktdrych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych
dotyczy naruszenie;
mozliwych konsekwencjach naruszenia;

C. $rodkach zastosowanych lub proponowanych do zastosowania w celu zaradzenia naruszeniu,
w tym w stosownych przypadkach os$rodkach w celu zminimalizowania jego ewentualnych
negatywnych skutkéw;

Jezeli — i w zakresie, w jakim — wyzej wskazanych informacji nie da sie udzieli¢ w tym samym czasie,

beda udzielane sukcesywnie bez zbednej zwtoki.

8§5
Uprawnienia kontrolne

1. Uzytkownik jest uprawniony do samodzielnej, a Administratorzy wskazani w Zatgczniku nr 1 fgcznej
z Uzytkownikiem, kontroli przetwarzania przez Oktawave Danych Osobowych zgodnie z Umowg
Powierzenia, w postaci audytu lub inspekcji, nie czeSciej jednak niz wsumie raz na 6 miesiecy.
Uzytkownik moze zleci¢ na wtasny koszt przeprowadzenie kontroli profesjonalnemu audytorowi, za
ktérego ponosi odpowiedzialnos¢. w kazdym przypadku kontroli Uzytkownik powiadamia Oktawave
0 zamiarze przeprowadzania kontroli, przesytajac jednoczesnie plan kontroli, z wyprzedzeniem, nie
krétszym niz 14 dni roboczych, a Oktawave zobowigzana jest umozliwi¢ przeprowadzenie kontroli,
w szczegolnosci poprzez udostepnienie wtasciwej dokumentacji i pomieszczen, w zakresie niezbednym
dla realizacji kontroli oraz udzieli¢ wszelkich niezbednych informagji dotyczacych realizacji postanowien
Umowy Powierzenia, z zastrzezeniem obowigzkéw Oktawave wynikajgcych z przepiséw prawa lub uméw
zawartych zinnymi Administratorami oraz tajemnicy przedsiebiorstwa Oktawave. w przypadku, gdy
kontrola mogtaby negatywnie wptyngé na biezgce funkcjonowanie Oktawave lub podmiotéw, ktdrym
Oktawave podpowierza wykonywanie okreslonych czynnosci, Strony zobowigzujq sie wspdlnie wyznaczyc
inny, odpowiedni termin kontroli.

2. Kontrola moze by¢ wykonywana w dni robocze w godzinach od 9:30 do 17:30 w sposdb nieutrudniajgcy
pracy Oktawave lub Miejsca Przetwarzania. Jedna kontrola w tych miejscach nie moze trwac dtuzej niz
facznie 3 dni robocze. w przypadku gdyby przeprowadzenie kontroli w terminie wskazanym przez
Uzytkownika zgodnie z ust. 1 powyzej byto z obiektywnych przyczyn niemozliwe (np. zbieg terminu
z kontrolg prowadzong przez innego uzytkownika), Oktawave niezwiocznie powiadomi o tym
Uzytkownika i Strony niezwtocznie uzgodniag najblizszy mozliwy termin kontroli.
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3.

Z kontroli Strony sporzadzg protokédt. Uzytkownik moze przedstawic zalecenia dotyczace jakosci
zabezpieczenia Danych Osobowych oraz sposobu ich przetwarzania, sporzgdzonych w wyniku kontrali,
w terminie uzgodnionym przez Strony.

Wszelkie koszty kontroli ponosi Uzytkownik.

Oktawave jest zobowigzana powiadomi¢ Uzytkownika o kazdej przeprowadzanej u Oktawave kontroli
uprawnionych organow panstwowych, jezeli ma ona zwigzek z przetwarzaniem powierzonych przez
Uzytkownika Danych Osobowych, w terminie do 3 dni roboczych od dnia otrzymania odpowiedniego
pisma, wezwania lub informacji o planowanej kontroli.

W przypadku, o ktérym mowa w § 2 ust. 2 Umowy Powierzenia, Oktawave ma prawo do zadania
udokumentowania przez Uzytkownika uprawnienia do dalszego powierzania Danych Osobowych
w kazdym czasie, a Uzytkownik jest zobowigzany dostarczy¢ Oktawave stosowne pisemne lub
elektroniczne o$wiadczenie Administratora pod rygorem niewaznosci, w terminie 5 dni roboczych od dnia
otrzymania zadania w formie wiadomosci mailowe;j.

8§86

Czas trwania Umowy Powierzenia
Umowa Powierzenia zostaje zawarta na czas obowigzywania zawartej przez Strony Umowy Gtéwnej,
z zastrzezeniem ust. 2.
Rozwigzanie Umowy Gtownej w kazdym czasie itrybie przez ktorgkolwiek ze Stron, skutkuje
rozwigzaniem Umowy Powierzenia.
W przypadku o$wiadczenia przez Uzytkownika, ze zaprzestat przetwarzania w ramach Ustug Danych
Osobowych, Uzytkownikowi przystuguje prawo rozwigzania Umowy Powierzenia zzachowaniem
jednomiesiecznego okresu wypowiedzenia.

§7
Usuniecie Danych Osobowych

Uzytkownik w kazdym czasie moze usung¢ Dane Osobowe przetwarzane w ramach Ustug przyktadowo

poprzez:

a. odpowiednie nadpisanie, w ramach samodzielnie wybranego oprogramowania zainstalowanego
i wykorzystywanego przez Uzytkownika w ramach wirtualnej maszyny oraz okreslonej przez niego
procedury - usuniecie nastepuje w chwili ina zasadach okreslonych samodzielnie przez
Uzytkownika;

b. usuniecie zaszyfrowanej wirtualnej maszyny Uzytkownika — w takim przypadku uniemozliwienie
dostepu do danych nastepuje natychmiast, a ich usuniecie nastepuje najpozniej w przeciggu 48h.

Uzytkownik przez caty okres trwania Umowy Powierzenia ma mozliwo$¢ dowolnego eksportowania

Danych Osobowych, poprzez:

a.  eksport poszczegdinych baz danych / programdw, ktére samodzielnie tworzy i ktdrymi zarzgdza
Uzytkownik, w formatach wtasciwych dla tych baz danych / programéw (funkcjonalnosci
zarzadzane przez Uzytkownika);

b. eksport zestawu danych sktadajacych sie na catg wirtualng maszyne Uzytkownika, w formacie
VMware (funkcjonalno$¢ zapewniana przez Ustugodawce).

Najpdzniej do chwili:

a. rozwigzania Umowy Powierzenia lub Umowy Gtéwnej;

b. wyczerpania sie posiadanych przez Uzytkownika Jednostek Taryfowych (dotyczy Uzytkownikow
Pre-Paid);

Uzytkownik zobowigzany jest do eksportu Danych Osobowych zgodnie z ust. 2 powyzej oraz zapewnienia,

aby wszelkie Dane Osobowe zostaty usuniete z Chmury zgodnie z ust. 1 powyzej.
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4.

Lista

3.

Niezaleznie od postanowien ust. 3 powyzej, Oktawave w terminie do 14 dni od rozwigzania Umowy
Gtéwnej lub wyczerpania sie posiadanych przez Uzytkownika Jednostek Taryfowych (dotyczy
Uzytkownikow Pre-Paid), usuwa wirtualne maszyny Uzytkownika, ktore nie zostaty uprzednio usuniete
przez Uzytkownika, co powoduje natychmiastowg utrate dostepu do przechowywanych tam danych oraz
ich usuniecie w przeciggu najpoézniej kolejnych 14 dni.

Oktawave os$wiadcza, ze w przypadku prawidtowego wykonania przez Uzytkownika czynnosci okreslonych
w ust. 1 powyzej, Oktawave z chwilg tam okreslong nie posiada i nie przetwarza kopii usunietych Danych
Osobowych, co w okresie trwania Umowy Powierzenia lub 30 dni po jej rozwigzaniu potwierdzi, na
zadanie Uzytkownika, w formie wiadomosci e-mail.

Strony mogg okreslic w Umowie Gléwnej odrebne zasady zakonczenia wspOtpracy niz opisane
W niniejszym paragrafie.

§8
Odpowiedzialnos¢
Oktawave odpowiada za szkody wyrzadzone Uzytkownikowi oraz osobom trzecim (w tym zwtaszcza inni
Administratorzy) w zwigzku z wykonywaniem Umowy Powierzenia wytgcznie na zasadach i w granicach
okreslonych w Umowie Gltéwnej. Powyzsza odpowiedzialno$¢ obejmuje takze odpowiedzialnos¢
Oktawave za podmioty, ktérym Oktawave Podpowierzyt przetwarzanie Danych Osobowych zgodnie
z Umowag Powierzenia.
Uzytkownik zobowigzany jest do zapewnienia realizacji postanowienia wynikajgcego z ust. 1 powyzej,
w ramach odpowiednich umdw z wiasciwymi podmiotami trzecimi, w granicach dopuszczalnych prawem.
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Postanowienia koncowe
Oktawave jest uprawniona do jednostronnej aktualizacji tresci Zatgcznikéw nr 2 lub 3 w formie
wiadomosci e-mail pod rygorem niewaznosci, w przypadku zmiany przez Oktawave lub przez podmiot,
ktéremu Oktawave Podpowierzyta Dane Osobowe do przetwarzania, zakresu stosowanych rozwigzan /
zabezpieczen, pod warunkiem Zze bedg one spetniaty wymogi okreslone w RODO. Uzytkownik,
w przypadku uznania, ze zmiany wprowadzone przez Oktawave zgodnie ze zdaniem poprzednim s3
niezgodne z RODO, zawiadomi o tym Oktawave w terminie 14 dni od aktualizacji, w formie zwrotnej
wiadomosci e-mail.
W sprawach nieuregulowanych Umowg Powierzenia znajdujg zastosowanie odpowiednie przepisy
powszechnie obowigzujgcego prawa oraz postanowienia Umowy Gtownej.
W przypadku gdy te same kwestie zostaty odmiennie uregulowane w Umowie Powierzenia oraz Umowie
Gtéwnej, stosuje sie postanowienia Umowy Powierzenia.

zatacznikow:

Zatgcznik Nr 1 - WZOR: lista Administratoréw;

Zatgcznik Nr 2 — Stosowane procedury bezpieczenstwa w Oktawave S.A.;

Zatgcznik Nr 3 — Opis organizacji i sposobow zabezpieczenia zasobow informacyjnych u poddostawcéw.
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Zalacznik nr 1 — WZOR: lista Administratoréw

Lp.

Nazwa / imie

i nazwisko
Administratora i jego
reprezentanta (jesli
posiada)

Adres siedziby
Administratora

Adres e-mail
Administratora

Imie i nazwisko, e-
mail inspektora
ochrony danych
(jesli posiada)
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Zalacznik nr 2 Stosowane procedury bezpieczenstwa

Oktawave $wiadczy ustugi objete zakresem Umowy Powierzenia nieprzerwanie od 2014 roku.
Aktualnie posrdod dziesigtek podmiotdw, ktdre zlecity Oktawave S$wiadczenie ustug chmurowych, sg
klienci z tak wymagajacych branz jak ochrona zdrowia czy ubezpieczenia.

W dziatalnosci Oktawave stosowane sg w szczegolnosci nastepujgce Srodki prawne, techniczne
i organizacyjne, w celu zapewnienia odpowiedniego poziomu bezpieczenstwa dla zakresu ustug
$wiadczonych przez Oktawave:

1. rozwigzania prawne:

a.

Oktawave jest spotkg akcyjng zarejestrowang w Polsce. Oktawave jest wtascicielem
(petna, wytaczna kontrola) catej infrastruktury wykorzystywanej do $wiadczenia Ustug,
w tym serwerdéw, systemOw pamieci masowej, przetacznikdw sieciowych, szkieletowych
oraz sieci danych, jak rowniez routeréw i okablowania;

wszystkie osoby dziatajgce w imieniu Oktawave przy przetwarzaniu danych osobowych,
ktorych administratorem lub podmiotem przetwarzajgcym jest Oktawave, zobowigzaty sie
do zachowania tych informacji w tajemnicy oraz niewykorzystywania w jakimkolwiek celu
innym niz zwigzany z realizacjg ich obowigzkéw stuzbowych;

naruszenie zobowigzania do poufnosci, o ktérym mowa w lit. a powyzej, co do zasady
bedzie stanowito przestepstwo przeciwko ochronie informacji (art. 266 i nastepne ustawy
z dnia 6 czerwca 1997 r. Kodeks karny) i osoby, ktdrych to zobowigzanie dotyczy, zostaty
o tym fakcie pouczone;

Oktawave zna i stale dazy do petnej realizacji obowigzkéw naktadanych na nig przez
wiasciwe przepisy, w tym w szczegolnosci rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, w tym takze na biezagco monitoruje
oraz uwzglednia w niezbednym zakresie opinie i wytyczne wiasciwych organdéw nadzoru,
takich jak Europejska Rada Ochrony Danych;

wszelkie umowy dotyczace powierzenia przez Oktawave danych osobowych do
przetwarzania podmiotowi trzeciemu, gdzie Oktawave dziata jako administrator lub jako
procesor, spetniajg wymogi RODO isg zawierane wylacznie z podmiotami, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetnialto wymogi RODO, wtym posiadaja
odpowiednie dos$wiadczenie oraz renome;

Oktawave nieprzerwanie posiada polise ubezpieczeniowg od roszczen z tytutu
odpowiedzialnoéci zawodowej konsultantéw komputerowych, obejmujaca swoim
zakresem ustugi Swiadczone przez Oktawave oraz dziatania personelu Oktawave.

2.  rozwigzania organizacyjne:
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a. Oktawave posiada iwdrozyla w szczegdlnosci nastepujgce  polityki  zwigzane
z bezpieczenstwem przetwarzania danych osobowych:
- polityka bezpieczenstwa danych osobowych;
- instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych;
- polityka bezpieczenstwa informacji zgodna ze standardem ISO 27001;
- polityka zarzadzania dostepem zgodna ze standardem ISO 27001.

Wyciggi z powyzszych polityk (nie obejmujace informacji $cisSle poufnych, ktérych
ujawnienie mogtoby obnizy¢é poziom bezpieczenstwa danych) dostepne sg dla
administratorow danych osobowych lub wskazanych przez nich audytoréw do wgladu
w siedzibie Oktawave, po uprzednim uzgodnieniu terminu.

b.  Oktawave posiada aktualny Certyfikat Systemu Zarzadzania Bezpieczenstwem Informagji
ISO/IEC 27001:2013 wydany przez British Standards Institution z numerem certyfikatu IS
630529 oraz Certyfikat CSA STAR wydany przez British Standards Institution z numerem
certyfikatu STAR 657851. Oktawave posiada rowniez certyfikaty ISO/IEC 27017
(bezpieczenstwo informacji w chmurze obliczeniowej) oraz ISO/IEC 27018 (dobre praktyki
zabezpieczania danych osobowych w chmurze obliczeniowej;

C. Oktawave uzyskato certyfikat zgodnosci Systemu Zarzadzania Ciggtoscig Dziatania ze
standardem ISO 22301. Oznacza to, ze Oktawave w ramach chmury:

- prowadzi nadzor i zarzadzanie obszarem ciggtosci dziatania w sposob
usystematyzowany, zdefiniowany i udokumentowany;

- wdrozyta odpowiednie systemy i zabezpieczenia w celu zapewnienia
nieprzerwanego dziatania krytycznych zasobdw i procesow;

- systematyczne testuje wdrozone rozwigzania i plany awaryjne, uwzgledniajac
réznorodne scenariusze incydentéw;

- przeprowadza audyty wewnetrzne i zewnetrzne, majgce na celu niezalezng i
obiektywng ocene skutecznosci Systemu Zarzadzania Ciggtoscig Dziatania;

- realizuje ciggte doskonalenie, poprzez analize wynikow testow i audytéw oraz
wdrozenie dziatan naprawczych i korygujacych;

d. Oktawave od dnia 14 maja 2013 roku posiada Administratora Bezpieczenstwa Informagiji,
ktory po wejsciu w zycie RODO zostat zastgpiony Inspektorem Ochrony Danych;

e. wdrozona jest procedura aktualizacji systemoéw/programéw - systemy aktualizowane s3
cyklicznie, zgodnie z ustalonym harmonogramem. w przypadku, kiedy wystgpi
btad/podatnos¢, ktéra znaczaco wptywa na bezpieczenstwo Srodowiska, aktualizacje
wykonywane sg bezzwtocznie, z pominieciem ustalonego harmonogramu;

f. stosowane s rozwigzania zzakresu tzw. utwardzania systeméw (ang. hardening),
zgodnie z przyjetymi zasadami best best practice, zarzadzane przy pomocy serwera
automatycznej konfiguracji;

g. Kazda osoba nalezaca do personelu Oktawave posiada wiasny identyfikator (login+hasto)
oraz imienny certyfikat SSL, ktérym postuguje sie w ramach organizacji. Dostep dla kazdej
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h.

a.

osoby ipoziom jej uprawnien przyznawany jest zgodnie z politykg najmniejszych
uprawnien i wytacznie celu w realizacji zadan stuzbowych;

wszystkie osoby dziatajgce w imieniu Oktawave uczestnicza w okresowych szkoleniach
z zakresu ochrony danych osobowych oraz bezpieczenstwa informacji;

rozwigzania techniczne:

w zakresie danych autoryzacyjnych Uzytkownika, nie sg one przechowywane przez
Oktawave — stosowany jest mechanizm Active Directory, przechowywany jest wylgcznie
hash hasta;

wszelkie dane przesytane pomiedzy serwerami Oktawave na poziomie Chmury s3
przesytane w postaci zaszyfrowanej — SSL;

konfiguracja systemdéw wykorzystywanych na poziomie Chmury wykonywana jest
z centralnego systemu zarzadzajgcego konfiguracjg, dodatkowo serwery posiadajg
lokalnie mechanizm umozliwiajacy Sledzenie zmian w konfiguracji;

infrastruktura Oktawave umozliwia wykorzystywanie przez Uzytkownikow w ramach ich
maszyn wirtualnych wszelkich znanych rozwigzan technologicznych mogacych stuzy¢
zapewnieniu bezpieczenstwa przechowywanych danych osobowych, w tym mozliwo$¢
pseudonimizacji lub szyfrowania przechowywanych danych, stosowania rozwigzan typu
VPN itp. Kazdy Uzytkownik przechowujacy dane osobowe w ramach maszyn wirtualnych
zobowigzany jest do szyfrowania tych maszyn (stosowania rozwigzan kryptograficznych);

dostep do wewnetrznej sieci Oktawave stuzacej do zarzadzania Chmurg oparty jest
o autoryzacje wieloetapowg, dodatkowo wystepuje segmentacja sieci, gdzie dany
uzytkownik wewnetrzny ma dostep jedynie do wydzielonej czesci infrastruktury;

infrastruktura podlega testom bezpieczenstwa - stosowane sg mechanizmy
automatycznego wykrywania podatnosci, wszystkie systemy skanowane s3 na biezaco
(testy uruchamiane zgodnie z harmonogramem), pod katem aktualnie opublikowanych
podatnosci (CVE). Oktawave korzysta rowniez z ustug firm zewnetrznych, ktére cyklicznie
przeprowadzajg audyt bezpieczenstwa infrastruktury (DSS) oraz niezwtocznie wdraza ew.
rekomendacje;

stosowany jest monitoring funkcjonowania infrastruktury w trybie 24/7/365 w celu
wykrywania awarii — wykorzystywane sg zaréwno wewnetrzne jak izewnetrzne,

zautomatyzowane narzedzia do monitorowania sieci, a w przypadku wystgpienia awarii
inzynier Oktawave dostepny jest catg dobe.

11
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Zalacznik nr 3 - opis organizacji i sposobow zabezpieczenia zasobéw informacyjnych u
poddostawcow.

Zaftacznik  zawiera spis  zabezpieczen majagcych  wpltyw na utrzymanie bezpieczenstwa
w procesach, w ktorych dochodzi do przetwarzania danych osobowych w ATM S.A., POLCOM S.A. i
NETIA S.A.

ATM S.A

W kontekscie klasyfikacji zabezpieczen dla proceséw, w ktorych przetwarzane sg dane osobowe,
szczegdlng uwage W ATM zwraca sie na zgodno$¢ z przepisami  Rozporzadzenia
0 Ochronie Danych Osobowych (RODO), co oznacza ciggte monitorowanie i identyfikowanie
wszystkich wynikajgcych zobowigzan prawnych, nadzorczych, umownych oraz systemowego
podejécia do ich przestrzegania. Przy doborze sposobdw zabezpieczenia uwzglednia sie najlepsze
praktyki itechnologie dostepne dla danej kategorii zabezpieczen w celu ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemoéw stuzacych do przetwarzania danych
osobowych oraz ustug przetwarzania. Skuteczno$¢ srodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania danych osobowych poddawana jest regularnym
testowaniem, mierzeniem i ocenianiem.

1.  Zabezpieczenia organizacyjne
a. ATM posiada dokumentacje, ktdra reguluje sposob organizacji systemu ochrony danych

osobowych — Polityka Ochrony Danych Osobowych w ATM S.A,,

b. ATM posiada Procedure Zarzadzania Incydentami gwarantujgcg mozliwo$¢ szybkiego
przywrécenia dostepnosci danych osobowych idostepu do nich w razie incydentu
fizycznego lub technicznego,

C. ATM posiada wyznaczonego Inspektora Ochrony Danych,

d. ATMposiada certyfikowany Zintegrowany System Zarzadzania spetniajgcy wymogi normy
ISO 27001 oraz ISO 9001 majacy bezposredni wptyw na bezpieczenstwo ustug,

e. wszyscy pracownicy i wspotpracownicy ATM zostali upowaznieni do przetwarzania
danych osobowych,

f. dla pracownikow i wspdtpracownikow ATM przeprowadza szkolenia wstepne
i okresowe z ochrony danych osobowych.

2.  Bezpieczenstwo fizyczne i Srodowiskowe

a. ATM zapewnia catkowitg kontrole przeptywu osob i pojazddw na terenie catego obszaru
administracyjnego - nadzér realizowany jest przez zewnetrzng, koncesjonowang firme
ochrony mienia,

b. obiekty ATM podzielone sa na strefy bezpieczenstwa a przemieszczanie w strefach
wspierane jest Systemem Kontroli Dostepu zapewniajgcym catkowitg rozliczalno$¢
i kontrole uprawnien dostepu,
obiekty ATM monitorowane sg przez System Telewizji Dozorowej CCTV,

d. obiekty ATM posiadajg System Sygnalizacji Wiamania i Napadu wigczony w system
monitoringu koncesjonowanej firmy ochrony mienia gwarantujgcy dojazd uzbrojonych
patroli interwencyjnych,

e. obiekty ATM posiadajg System Przeciwpozarowy oraz wyposazone sg W wielostrefowa
instalacje gasniczg typu INERGEN®,

0
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f. sygnaty z systemdw bezpieczenstwa sg odbierane i monitorowane w trybie ciggtym (w
tym dotyczace infrastruktury sieciowej, zasilania energetycznego i bezpieczenstwa

serwerowni,  obiektéw  administracyjno-biurowych  iinnych  waznych  zasobow
wykorzystywanych do Swiadczenia ustug przez ATM) — systemy te sg regularnie
testowane,

g. CciggtosC dziatania procesdow w serwerowniach realizowana jest poprzez kaskadowy
i redundantny system zasilania rezerwowego obejmujgcy m.in. UPS, dedykowane
agregaty pradotworcze i redundantne stacje zasilania.

h.  nastepujgce stuzby zabezpieczenia infrastruktury i bezpieczenstwa pracujg w trybie
ciggtym, tj. 24/7/365:

- obstuga techniczna i recepcyjna,

- ochrona terenu i budynkéw centrum danych (koncesjonowana firma ochrony
mienia),

- Customer Service oraz NOC (Centrum Operacyjne Sieci).

i fizyczny dostep do platformy sprzetowej, na bazie ktdrej Swiadczona jest ustuga
ograniczony jest tylko do wybranej grupy opiekundw-inzynieréw. Dostep zaréwno oséb
trzecich jak i pracownikdw ATM spoza tej grupy jest zabroniony i podlega Scistej kontroli.

POLCOM S.A.

Zabezpieczenie przetwarzania danych osobowych

1. W celu ochrony przetwarzania danych osobowych zastosowano nastepujgce organizacyjne Srodki
bezpieczenstwa:

a) dopuszczane do przetwarzania danych osobowych s3g jedynie osoby, ktore uzyskaty
indywidualne upowaznienie do przetwarzania danych osobowych;

b) dane osobowe przetwarzane sg jedynie na terenie Europejskiego Obszaru Gospodarczego i nie
mogg by¢ przekazywane do panstw spoza tego obszaru;

c) obszar, na ktérym dochodzi do przetwarzania danych osobowych, zabezpiecza sie przed
dostepem o0sdb nieuprawnionych na czas nieobecnosci w nim o0sdb upowaznionych do
przetwarzania danych osobowych poprzez zamykanie drzwi wejsciowych do danego obszaru;

d) zabezpieczenie powyzsze, odbywa sie poprzez zamkniecie danego obszaru przez ostatnig osobe
opuszczajgcg dany obszar danego dnia oraz otwarcie go przez pierwszg osobe wchodzacg do
danego obszaru danego dnia, a takze zamykanie go w ciggu dnia w przypadku, gdy na danym
obszarze nikt nie przebywa;

e) przebywanie 0s6b nieuprawnionych do przetwarzania danych osobowych na chronionym
obszarze, jest mozliwe jedynie w przypadkach:

— posiadanie imiennego upowaznienia, wydanego przez cztonka Zarzadu Spofki lub Inspektora
Ochrony Danych lub jego zastepce;

— w obecnosci osoby upowaznionej do przetwarzania danych osobowych;

— pod ciggtym nadzorem wizyjnym;

f) kazda osoba, ktéra ma zosta¢ upowazniona do przetwarzania danych osobowych zostaje
zapoznana z przepisami dotyczacymi ochrony danych osobowych oraz wewnetrznymi
regulacjami dotyczacymi danych osobowych, a takze innymi kwestiami zwigzanymi z ochrong
danych osobowych, przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych;
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g) uprawnienie do przetwarzania danych osobowych nadaje indywidualnie cztonek Zarzadu Spétki,
Inspektor Ochrony Danych lub inna osoba upowazniona przez Zarzad Spétki;

h) z podmiotami, ktorym Spdtka powierza przetwarzanie danych osobowych, podpisywane sg
umowy nha pisSmie o powierzeniu przetwarzania danych osobowych;

i) catodobowa ochrona fizyczna 24/7 Polcom Data Center: koncesjonowani pracownicy ochrony,
koncesjonowanej agencji ochrony mienia, grupa interwencyjna 24/7.

2. W celu ochrony przetwarzania danych osobowych zastosowano nastepujgce techniczne Srodki
bezpieczenstwa w Polcom Data Center:

a) rozbudowany system kontroli dostepu i antywtamaniowy;

b) wielostopniowa kontrola dostepu;

c) system telewizji dozorowej;

d) staty monitoring CCTV;

e) system monitorowania budynku (BMS) kontrolujacy prace wszystkich urzadzen w centrum
danych;

f) redundantny system gaszenia, podwdjny zestaw butli;

g) wydzielone strefy pozarowe o odpowiedniej odpornosci ogniowej;

h) wykrywanie pozaru oparte na systemie wczesnej detekcji dymu;

i) system gaszenia gazem neutralnym dla ludzi, sprzetu i Srodowiska;

j) dwa podziemne przytacza energetyczne $redniego napiecia;

k) dystrybucja zasilania w uktadzie 2N;

I) rezerwowe agregaty pradotworcze;

m)system podtrzymania zasilania UPS;

n) zbiorniki paliwa zapewniajgce nieprzerwane zasilanie agregatéw pradotworczych;

0) rozbudowany system monitorowania parametrow zasilania;

p) dwa niezalezne zrédta chtodu;

q) redundantny system klimatyzacji precyzyjnej;

r) systemy informatyczne i aplikacje stuzace do przetwarzania danych osobowych sg regularnie
aktualizowane, weryfikowane pod katem podatnosci na ataki oraz zabezpieczone przez systemy
antywirusowe;

s) stosuije sie ochrone przed nieuprawnionym dostepem do systemdw i sieci przez zapore ogniowg
(firewall);

t) stosuje sie systemy monitorujgce ruch sieciowy, a wykrywane anomalie sg logowane
i raportowane.

NETIA S.A.

Data center jest certyfikowane klasie trzeciej zgodnie z norma EN/PN50600

(europejski standard obejmujacy szczegdtowe wymagania wobec infrastruktury krytycznej i systemow
bezpieczenstwa centrow danych, opracowany przez Europejski Komitet Normalizacyjny
Elektrotechniki — CENELEC - zatwierdzony przez Komisje Europejska)

Jednoczesnie w obiekcie wdrozone sg odpowiednie S$rodki organizacyjne i techniczne w celu
zabezpieczenia danych, w tym danych osobowych.
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1. W celu ochrony przetwarzania danych zastosowano nastepujace organizacyjne
srodki bezpieczenstwa:

a.

b.

C.
d.

dostep do obiektu opiera sie na Systemie Kontroli Dostepu (SKD), wliczajgc w to
przyznawanie pracownikom i osobom autoryzowanym karty dostepu;

dostep do obiektu osob, ktére nie majg kart dostepu jest szczegdétowo uregulowany w
wewnetrznych procedurach obiektu;

caty obiekt wraz z przylegajagcym placem sg otoczone ogrodzeniem.

kontroli podlegajg pojazdy wjezdzajace, jak i wyjezdzajgce z obiektu;

wszyscy pracownicy obiektu zostali przeszkoleni z zakresu ochrony danych (w tym danych
osobowych), a jednoczesnie przechodzg cykliczne szkolenia aktualizacyjne w tym zakresie;
WSZysCy pracownicy oraz wspoOtpracownicy w ramach obiektu zobowigzani sg do zachowania
poufnosci informacji zwigzanych z bezpieczenstwem obiektu oraz do niewykorzystania tych
informacji w zadnym innym celu poza obowigzkami stuzbowymi;

zabronione jest samowolne fotografowanie lub jakiekolwiek utrwalanie na dowolnych
nosnikach jakichkolwiek elementéw znajdujacych sie z obiekcie;

podmioty korzystajace z obiektu mogg instalowad urzadzenia, ktére:

e sg w pelni sprawne i mogg by¢ eksploatowane na terenie Rzeczpospolitej Polskiej
oraz do ktorych zapewnione jest posiadanie tytutu prawnego pozwalajgcego na
zainstalowanie w obiekcie;

e posiadajg wymagane prawem pozwolenia, opinie techniczne i ekspertyzy, ktére
podmiot korzystajgcy musi udostepni¢ na zadanie operatora obiektu;

e posiadajg trwate oznaczenia pozwalajgce na ich jednoznaczng identyfikacje.

2. W celu ochrony przetwarzania danych zastosowano nastepujace techniczne srodki
bezpieczenstwa:

a.

0

e G

3

klimatyzacja precyzyjna (pracuje w uktadzie N+1), ktéra sktada sie z niezaleznych zespotéw
klimatyzacyjnych; kazdy z zespotdw jest wyposazony we wiasny uktad regulacyjny; przez
serwerownie nie przebiegajg zadne instalacje niezwigzane z obstugg tych pomieszczen;
uktad =zasilania 3N/2, z wykorzystaniem 3 niezaleznych toréw, zgodny z zasada
nadmiarowosci 2N; pojedynczy tor moze by¢ w kazdej chwili wytgczony (np. dla celéw
serwisowych);

system zasilania bezprzerwowego UPS (Uninterruptible Power Supply) oraz w agregaty
pradotworcze; systemy te tworza redundantne Zrodto zasilania;

podtrzymywanie awaryjne wykorzystujgce system DRUPS;

2 niezalezne obwody zasilajgce;

2 przytacza zasilajgce z miejskiej sieci energetycznej;

system wczesnej detekcji dymu;

sygnalizacja pozarowa z monitoringiem sygnatu do Pafnstwowej Strazy Pozarnej;

state urzadzenia gasnicze;

monitoring (CCTV);

system sygnalizacji wtamania i napadu (SSWiN);

obiekt opiera sie na wspdtdziataniu systemdw ochrony technicznej (m.in. SSWiN, SKD, CCTV)
z ochrong fizyczng;

. system BMS, ktdry integruje alarmy systemdéw detekcyjnych, w tym czujek obecnosci wody,

czujek obecnosci gazu, czujek przekroczenia granicy temperatury, czujek pozarowych,
zasilania.
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